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KATA PENGANTAR
Puji dan syukur penulis panjatkan ke hadirat Tuhan Yang Maha Esa atas segala karunia-Nya sehingga makalah ini dapat diselesaikan dengan tepat waktu. Penyusunan makalah ini tidak akan bisa selesai dengan baik tanpa bantuan dan dukungan dari berbagai pihak.
Kami ingin mengucapkan terima kasih kepada Bapak Emerson Porsan Malau, S.Si, M.Kom atas tugas yang telah diberikan. Melalui tugas ini, banyak pengetahuan yang bisa kami pelajari, khususnya mengenai konsep perlindungan hak cipta secara digital. Makalah yang berjudul Penerapan Watermarking sebagai Perlindungan Karya Digital ini disusun untuk memenuhi tugas mata kuliah Keamanan Sistem Informasi. Selain itu, makalah ini juga bertujuan untuk menambah wawasan bagi penulis dan juga bagi para pembaca mengenai pentingnya menjaga keaslian dan kepemilikan suatu karya di era digital.
Kami menyadari bahwa makalah ini masih jauh dari kata sempurna. Untuk itu, kami sangat mengharapkan saran dan kritik yang membangun agar ke depannya kami dapat menyusun makalah yang lebih baik dan berkualitas. Akhir kata, semoga makalah ini dapat memberikan manfaat, baik bagi penulis sendiri maupun bagi para pembaca.
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[bookmark: _Toc196320414]
BAB I
[bookmark: _Toc196320415]PENDAHULUAN
[bookmark: _Toc196320416]1.1 Latar Belakang
Dalam era digital yang terus berkembang pesat, pertukaran informasi dan data menjadi semakin mudah dan cepat. Gambar, video, dokumen, musik, dan berbagai bentuk konten digital lainnya kini bisa dibagikan hanya dengan beberapa klik. Teknologi internet dan media sosial turut mempercepat penyebaran informasi dalam skala global. Namun, kemudahan ini juga membawa risiko yang cukup serius, terutama dalam hal keamanan informasi dan pelanggaran hak cipta. Banyak karya digital yang digunakan ulang, disebarluaskan, atau bahkan diakui oleh pihak lain tanpa izin dari pemilik aslinya.
Untuk menjawab tantangan tersebut, salah satu solusi yang telah banyak digunakan adalah teknologi watermarking. Watermarking merupakan teknik yang menyisipkan informasi atau tanda pengenal ke dalam file digital untuk menunjukkan identitas pemilik, hak cipta, atau keaslian file tersebut. Informasi ini bisa berupa teks, logo, atau bahkan data tersembunyi yang tidak terlihat secara langsung. Tujuan utama dari watermarking adalah untuk melindungi file digital dari penyalahgunaan, menjaga reputasi pemilik karya, serta membantu proses identifikasi dan pelacakan jika file tersebut tersebar secara tidak sah.
Penerapan watermarking kini sudah sangat luas dan ditemukan dalam berbagai bidang kehidupan. Fotografer profesional menggunakan watermark untuk melindungi hasil jepretannya, perusahaan media menyematkan logo pada video yang mereka rilis, dan institusi pendidikan atau pemerintah menambahkan watermark pada dokumen resmi untuk menjamin keaslian dokumen tersebut. Bahkan dalam dunia keamanan digital, watermarking digunakan untuk menyisipkan informasi rahasia dalam dokumen yang hanya bisa dibaca dengan alat atau perangkat lunak tertentu. Dengan semakin canggihnya teknologi, watermarking menjadi salah satu metode penting untuk memastikan integritas dan kepemilikan data digital di tengah derasnya arus informasi.

[bookmark: _Toc196320417]1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan, maka rumusan masalah dalam makalah ini adalah sebagai berikut:
1. Apa yang dimaksud dengan watermarking dalam konteks perlindungan digital?
2. Apa saja jenis-jenis watermarking yang umum digunakan saat ini?
3. Bagaimana cara kerja teknologi watermarking dalam melindungi file digital?
4. Apa saja fungsi dan manfaat watermarking dalam menjaga keamanan informasi?
5. Dalam bidang apa saja watermarking diterapkan dan bagaimana contoh penerapannya?




[bookmark: _Toc196320418]1.3 Tujuan Penulisan
Tujuan dari penulisan makalah ini adalah untuk memberikan pemahaman yang lebih dalam mengenai konsep dan peran watermarking dalam dunia digital. Secara khusus, makalah ini bertujuan untuk:
1. Menjelaskan secara rinci pengertian watermarking dan latar belakang kemunculannya sebagai teknologi keamanan digital.
2. Mengidentifikasi dan menguraikan berbagai jenis watermarking yang digunakan pada file digital.
3. Menjelaskan cara kerja watermarking dalam menyisipkan informasi ke dalam file tanpa merusak isi asli file tersebut.
4. Menjabarkan fungsi serta manfaat dari penggunaan watermarking dalam perlindungan hak cipta dan keamanan data.
5. Menyajikan berbagai contoh nyata penerapan watermarking dalam kehidupan sehari-hari, baik di bidang seni, media, hukum, maupun pemerintahan.
[bookmark: _Toc196320419]1.4 Manfaat Penelitian
Penulisan makalah ini diharapkan dapat memberikan beberapa manfaat, baik bagi penulis maupun pembaca, antara lain:
1. Memberikan pemahaman yang lebih jelas tentang pentingnya perlindungan hak cipta dalam dunia digital.
2. Menambah wawasan mengenai teknologi watermarking sebagai salah satu metode
3. Menjadi referensi bagi mahasiswa, pelajar, dan masyarakat umum yang ingin mempelajari konsep dasar serta penerapan watermarking.
4. Meningkatkan kesadaran akan perlunya perlindungan karya digital agar tidak disalahgunakan oleh pihak yang tidak bertanggung jawab.
5. Menjadi bahan pertimbangan atau inspirasi dalam pengembangan teknologi keamanan digital di masa depan.


















[bookmark: _Toc196320420]BAB II
[bookmark: _Toc196320421]LANDASAN TEORI

[bookmark: _Toc196320422]2.1 Pengertian Watermarking

Watermarking adalah sebuah teknik yang digunakan untuk menyisipkan informasi tertentu ke dalam file digital seperti gambar, video, dokumen, atau audio. Informasi yang disisipkan ini bertujuan untuk menunjukkan identitas pemilik, hak cipta, atau keaslian dari file tersebut. Bentuk watermark dapat berupa teks, logo, tanda tangan digital, ataupun kode khusus, dan dapat diterapkan secara terlihat (visible) maupun tidak terlihat (invisible) oleh mata manusia (Cox et al., 2002). Teknologi ini berkembang seiring kebutuhan akan perlindungan hak cipta dan data digital yang semakin meningkat di berbagai sektor industri kreatif maupun keamanan. Seiring meningkatnya distribusi konten melalui internet, watermarking menjadi salah satu solusi penting untuk menjaga otoritas dan keaslian karya digital.
Salah satu contoh watermarking yang paling umum dapat ditemukan pada foto-foto yang diunggah ke media sosial. Biasanya terdapat logo atau tulisan transparan yang menunjukkan nama pemilik akun atau fotografer. Tujuan utama dari visible watermark ini adalah untuk mencegah pencurian atau pengakuan karya oleh pihak yang tidak berhak. Watermark seperti ini kerap digunakan sebagai bentuk branding sekaligus proteksi terhadap hak kekayaan intelektual. Visible watermark juga membantu memperkuat pengenalan identitas visual seorang kreator. Meski demikian, penggunaannya harus diperhatikan agar tidak terlalu mengganggu estetika karya. Penempatan, ukuran, serta transparansi watermark sangat berpengaruh terhadap bagaimana karya tersebut diterima oleh audiens.
Sementara itu, invisible watermark lebih sering digunakan untuk kebutuhan yang lebih sensitif, seperti distribusi video digital, dokumen resmi, atau sistem keamanan data, karena watermark ini hanya dapat dideteksi dengan alat atau perangkat lunak khusus (Barni & Bartolini, 2004). Watermark tidak terlihat memungkinkan pelacakan file secara diam-diam dan efisien. Informasi yang disisipkan pada file tidak tampak oleh pengguna biasa, tetapi tetap dapat diekstrak oleh pemilik atau pihak yang memiliki akses sistem. Hal ini menjadikan invisible watermark sebagai pilihan ideal untuk pelacakan penyebaran ilegal, validasi data, atau keamanan dalam distribusi media digital. Dalam konteks bisnis atau keamanan negara, teknik ini sangat penting untuk memastikan bahwa file tidak jatuh ke tangan yang salah.
Lebih dari sekadar tanda kepemilikan, watermarking juga memiliki peran penting dalam sistem keamanan digital. Dengan adanya watermark, pemilik konten dapat melacak pihak-pihak yang menyalahgunakan karya mereka. Selain itu, watermark juga bisa digunakan untuk memverifikasi bahwa file tersebut belum dimodifikasi atau dipalsukan sejak pertama kali dibuat atau disebarkan. Hal ini menjadi sangat penting di era digital modern, di mana file digital sangat mudah untuk disalin, dibagikan, atau bahkan dimanipulasi tanpa izin (Petitcolas et al., 1999). Watermarking menciptakan jejak digital yang dapat dijadikan bukti hukum apabila terjadi sengketa terkait kepemilikan atau distribusi ilegal. Oleh karena itu, teknologi ini kini menjadi bagian penting dalam berbagai sistem keamanan informasi dan manajemen hak digital.



[bookmark: _Toc196320423]2.2 Sejarah dan Perkembangan Watermarking
Watermarking bukanlah teknologi baru. Konsep dasarnya sudah digunakan sejak abad ke-13, yaitu dalam bentuk tanda air (watermark) pada kertas buatan tangan di Eropa. Tanda ini dibuat dengan cetakan khusus pada cetakan kertas basah, menghasilkan pola samar yang hanya terlihat saat diterawang dengan cahaya. Tujuan utamanya adalah untuk menunjukkan identitas pembuat kertas serta mencegah pemalsuan dokumen atau produk cetak lainnya. Tanda air ini berfungsi sebagai bukti autentikasi dan menjadi standar pada dokumen resmi, uang kertas, hingga perangko. Pada masa itu, watermark menjadi simbol kualitas dan kredibilitas produsen kertas, serta alat penting dalam menjaga kepercayaan publik terhadap keaslian suatu dokumen (Ressler, 2002).
Memasuki era digital, terutama sejak awal tahun 1990-an, watermarking berkembang menjadi sebuah teknologi yang diterapkan secara digital untuk melindungi berbagai jenis konten multimedia. Konten-konten tersebut meliputi gambar digital, video, audio, serta dokumen elektronik yang sangat mudah disebarluaskan melalui internet. Lonjakan pesat distribusi data secara global menimbulkan tantangan besar terkait perlindungan hak cipta dan otoritas kepemilikan konten. Watermarking digital hadir sebagai solusi yang efektif untuk memberikan perlindungan identitas pada file digital, baik dalam bentuk watermark yang tampak (visible) maupun tidak tampak (invisible). Teknologi ini juga mulai diadopsi oleh perusahaan media, lembaga pendidikan, serta pelaku industri kreatif (Petitcolas et al., 1999).
Pada tahun 2000-an hingga kini, watermarking digital terus mengalami perkembangan pesat seiring kemajuan teknologi informasi dan komputasi. Inovasi algoritma kriptografi, teknik pengolahan sinyal digital, serta kecerdasan buatan (AI) semakin memperkuat efektivitas dan keamanan dari watermarking. Teknologi ini kini telah diterapkan di berbagai sektor penting, seperti industri perfilman untuk mendeteksi pembajakan film, platform media sosial untuk menjaga hak cipta konten kreator, hingga lembaga pemerintahan yang memerlukan autentikasi dokumen rahasia. Selain itu, kombinasi watermarking dengan teknologi blockchain bahkan mulai diperkenalkan untuk meningkatkan transparansi dan pelacakan distribusi data secara real-time (Cox et al., 2002). Potensinya terus berkembang mengikuti tantangan dunia digital yang semakin kompleks.

















[bookmark: _Toc196320424]2.3 Jenis-Jenis Watermarking
Watermarking terbagi menjadi dua jenis utama, yaitu

[bookmark: _Toc196320425]1. Visible Watermarking (Watermark yang Terlihat)
Visible Watermarking adalah jenis watermark yang dapat langsung dilihat oleh mata manusia, biasanya berupa logo, teks, atau gambar yang disisipkan pada gambar atau video digital. Watermark ini sering digunakan oleh para fotografer, desainer grafis, dan pembuat konten untuk menandai kepemilikan karya mereka. Tujuan utama dari penggunaan visible watermarking adalah untuk melindungi hak cipta dengan cara yang jelas dan mudah dikenali oleh siapa saja yang melihatnya.
 Dalam beberapa kasus, watermark ini juga berfungsi sebagai cara untuk mempromosikan merek atau identitas pemilik karya, seperti logo perusahaan atau nama kreator. Meskipun efektif untuk pengenalan kepemilikan, visible watermarking memiliki kekurangan, yakni dapat mengganggu tampilan visual karya. Hal ini terutama terjadi pada gambar atau video dengan kualitas tinggi di mana watermark dapat mengurangi estetika karya tersebut. Beberapa metode digunakan untuk meminimalisir gangguan, seperti transparansi atau penempatan watermark pada sudut atau bagian yang tidak mengganggu bagian utama karya. Namun demikian, watermark yang terlihat tetap menjadi salah satu solusi yang paling banyak digunakan dalam industri media untuk mencegah plagiarisme dan penggunaan tanpa izin dari karya digital.
[bookmark: _Toc196320426]2. Invisible Watermarking (Watermark yang Tidak Terlihat)
Invisible Watermarking adalah teknik watermarking yang menyembunyikan informasi ke dalam file digital tanpa membuatnya terlihat oleh mata manusia. Watermark jenis ini tidak mengubah tampilan visual gambar atau video dan hanya dapat dideteksi menggunakan perangkat lunak khusus atau algoritma tertentu. Keunggulan utama dari invisible watermarking adalah bahwa ia tidak mengganggu kualitas visual atau audio dari media yang dilindungi, menjadikannya pilihan yang ideal untuk aplikasi di mana estetika atau kualitas konten sangat penting, seperti dalam file gambar beresolusi tinggi, video, atau musik. 
Teknik ini sering digunakan untuk melindungi hak cipta dan memfasilitasi pelacakan distribusi konten secara lebih diam-diam. Misalnya, pada video streaming atau file audio yang disebarkan di internet, watermark ini dapat menyimpan informasi tentang pemilik hak cipta atau riwayat distribusi file. Meskipun tidak terlihat oleh pengguna biasa, watermark ini tetap dapat digunakan untuk membuktikan kepemilikan atau untuk menemukan sumber distribusi ilegal apabila file tersebut dibagikan tanpa izin. Invisible watermarking juga sering digunakan dalam bidang dokumen digital untuk memastikan keaslian dan integritas data, tanpa merusak pengalaman pengguna atau tampilan dari file yang bersangkutan.


















[bookmark: _Toc196320427]2.4 Manfaat Watermarking
1. [bookmark: _Toc196320428]Manfaat Watermarking dalam Perlindungan Data dan Hak Cipta
Watermarking memiliki banyak manfaat yang sangat penting dalam dunia digital, terutama dalam perlindungan data dan hak cipta. Salah satu manfaat utamanya adalah sebagai bukti kepemilikan atas sebuah karya digital. Dengan menyisipkan watermark, baik yang terlihat maupun tidak terlihat, pemilik dapat dengan mudah menunjukkan bahwa file tersebut adalah hasil karyanya sendiri. Ini akan mengurangi risiko pencurian atau klaim palsu dari pihak lain yang mungkin mengaku sebagai pemilik karya tersebut. Selain itu, watermarking membantu menciptakan ketertelusuran terhadap karya digital yang diproduksi. Dalam konteks ini, watermark tidak hanya melindungi karya, tetapi juga memberikan alat untuk mengidentifikasi siapa yang memiliki hak atas karya tersebut, bahkan jika karya itu tersebar luas di internet. Dengan demikian, watermarking berfungsi sebagai penghalang terhadap penyalahgunaan karya dan pelanggaran hak cipta, sekaligus memastikan bahwa hak pemilik tetap dihormati.

2. [bookmark: _Toc196320429]Watermarking dalam Menjaga Keaslian dan Integritas File
Selain untuk melindungi hak cipta, watermarking juga berperan penting dalam menjaga keaslian dan integritas file digital. Dalam banyak kasus, informasi yang disisipkan dalam watermark dapat digunakan untuk melacak perubahan atau distribusi file tanpa izin. Hal ini sangat bermanfaat untuk dokumen penting, seperti kontrak bisnis, file penelitian, atau materi yang berisi data sensitif. Watermarking tidak hanya mengidentifikasi siapa pemilik file, tetapi juga memungkinkan pemilik untuk memverifikasi apakah file tersebut telah dimodifikasi atau dibagikan secara ilegal. Dalam dunia bisnis, penggunaan watermarking membantu melindungi data perusahaan yang sangat penting dan mengurangi risiko kebocoran informasi. Terlebih lagi, watermark yang tak terlihat atau tersembunyi dapat memberikan lapisan perlindungan tambahan bagi perusahaan, memastikan bahwa data yang disebarkan tetap aman dan terjaga keasliannya. Watermarking semacam ini sangat vital di era digital yang penuh dengan risiko peretasan dan penyalahgunaan data.

3. [bookmark: _Toc196320430]Watermarking dalam Dunia Fotografi dan Media Digital
Watermarking juga sangat berguna dalam dunia fotografi dan media digital, di mana perlindungan karya sangat dibutuhkan untuk mencegah penyalahgunaan tanpa izin. Dengan adanya watermark, terutama yang terlihat, konten dapat tetap tersebar luas di internet, namun tetap mencantumkan identitas pembuat karya asli sebagai bentuk promosi dan perlindungan. Para fotografer dan pembuat konten dapat memastikan bahwa karya mereka tidak akan digunakan tanpa izin atau tanpa memberi kredit yang pantas. Di sisi lain, watermarking juga memberikan keuntungan bagi pembuat konten dalam hal promosi, karena pengenalan logo atau nama pemilik karya akan lebih sering terlihat oleh orang lain. Hal ini juga membantu membangun reputasi kreator di dunia digital. Meskipun terkadang watermark dapat mengganggu tampilan estetika gambar, banyak fotografer dan desainer grafis memilih untuk menambahkan watermark sebagai strategi perlindungan yang penting. Dengan demikian, watermarking memberikan keduanya: perlindungan hak cipta dan visibilitas karya.















[bookmark: _Toc196320431]2.5 Cara Kerja Watermarking
Watermarking bekerja dengan cara menyisipkan informasi tambahan ke dalam sebuah file digital, seperti gambar, audio, video, atau dokumen, tanpa merusak kualitas atau fungsi aslinya. Informasi ini bisa berupa teks, logo, kode identifikasi, atau bahkan data terenkripsi yang hanya bisa dibaca dengan alat atau perangkat lunak khusus. Tujuan utama watermarking adalah untuk menjaga kepemilikan atau keaslian suatu karya digital, sekaligus melindunginya dari penggunaan yang tidak sah atau penyalahgunaan. Proses ini memungkinkan pemilik karya untuk memastikan bahwa karya mereka dapat dikenali atau dilacak tanpa mengubah pengalaman pengguna yang mengaksesnya. Dalam dunia digital, watermarking menjadi salah satu solusi penting untuk mencegah pencurian atau plagiarisme konten yang semakin marak. Sebagai contoh, fotografer sering menggunakan watermarking untuk memastikan bahwa foto mereka diidentifikasi sebagai karya asli meskipun tersebar luas di internet.Secara umum, proses watermarking terdiri dari dua tahap utama, yaitu proses penyisipan (embedding) dan pendeteksian atau ekstraksi (detection/extraction). Pada tahap penyisipan, informasi watermark dikodekan dan dimasukkan ke dalam data digital menggunakan algoritma tertentu, seperti transformasi Discrete Cosine Transform (DCT), Discrete Wavelet Transform (DWT), atau algoritma domain spasial. Informasi tersebut akan menyatu dengan file asli, sehingga sulit dihapus tanpa merusak kontennya.
Secara umum, proses watermarking terdiri dari dua tahap utama: penyisipan (embedding) dan pendeteksian atau ekstraksi (detection/extraction). Pada tahap penyisipan, informasi watermark dikodekan dan dimasukkan ke dalam data digital menggunakan berbagai algoritma tertentu. Beberapa teknik yang umum digunakan termasuk transformasi Discrete Cosine Transform (DCT), Discrete Wavelet Transform (DWT), atau algoritma dalam domain spasial. Dalam tahap ini, informasi watermark akan disisipkan pada bagian-bagian tertentu dari data digital yang dipilih dengan hati-hati agar tidak mengganggu kualitas aslinya. Dalam domain spasial, perubahan dilakukan langsung pada piksel gambar, sedangkan pada domain frekuensi, watermark disisipkan dalam komponen frekuensi tertentu dari file tersebut. Setelah proses ini selesai, informasi watermark akan menyatu dengan file asli dan menjadi bagian yang sulit untuk dihapus atau dimodifikasi tanpa merusak konten secara keseluruhan.
Setelah watermark disisipkan, tahap berikutnya adalah pendeteksian atau ekstraksi, yang digunakan untuk mengidentifikasi, memverifikasi, atau melacak keberadaan watermark dalam file digital. Pada tahap ini, perangkat lunak atau alat khusus digunakan untuk mengekstrak watermark yang telah disisipkan sebelumnya dan memverifikasi integritas serta keaslian file. Proses pendeteksian ini dapat dilakukan dengan membandingkan data yang ada dalam file dengan struktur watermark yang telah diatur atau dengan menggunakan kunci verifikasi yang hanya dikenal oleh pemilik asli. Pendeteksian watermark sangat berguna untuk memverifikasi kepemilikan, memastikan bahwa file tersebut tidak dimodifikasi, atau melacak distribusi file. Pada watermark yang terlihat, pendeteksian bisa dilakukan secara langsung dengan melihat elemen visual seperti logo atau teks yang muncul di atas file. Sedangkan pada watermark tidak terlihat, proses ini hanya dapat dilakukan dengan perangkat atau algoritma tertentu yang dapat mengidentifikasi informasi yang tersembunyi.
Watermarking dapat dilakukan secara visible (terlihat) maupun invisible (tidak terlihat), yang masing-masing memiliki keunggulan dan kelemahan sesuai dengan tujuan penggunaannya. Pada watermarking terlihat, tanda-tanda seperti logo, teks, atau simbol akan muncul langsung di atas file, dan dapat dilihat oleh mata manusia tanpa bantuan alat khusus. Hal ini sering digunakan untuk menunjukkan kepemilikan karya, misalnya pada foto atau video yang dipublikasikan di internet. Sementara itu, watermarking tidak terlihat menyisipkan informasi secara tersembunyi dalam file dan hanya dapat diakses atau terdeteksi menggunakan perangkat lunak atau alat tertentu. Teknik invisible watermarking lebih banyak digunakan untuk tujuan pelacakan, pengawasan, atau proteksi hak cipta tanpa mengganggu tampilan atau kualitas media digital. Kedua jenis watermarking ini memiliki tujuan yang sama, yaitu melindungi hak cipta, tetapi dipilih berdasarkan tingkat keinginan untuk menjaga tampilan visual dan fungsi asli file digital.
Teknologi watermarking memungkinkan file digital tetap dapat dibagikan secara luas tanpa kehilangan informasi penting terkait kepemilikan atau keasliannya. Hal ini sangat berguna dalam menjaga keamanan data digital dan hak cipta, terutama di dunia media, akademik, dan industri kreatif. Dengan menggunakan watermark, pemilik karya dapat memastikan bahwa meskipun karya mereka tersebar di berbagai platform atau media, identitas pembuat dan hak kepemilikan tetap terjaga. Ini juga membantu untuk mencegah pencurian konten dan penggunaan tanpa izin yang dapat merugikan pembuatnya. Selain itu, watermarking juga berfungsi sebagai bukti yang sah dalam penyelesaian sengketa hak cipta atau klaim kepemilikan, mengingat watermark yang disisipkan sulit untuk dihapus atau dimodifikasi tanpa merusak file. Oleh karena itu, watermarking menjadi salah satu metode yang sangat penting dalam menjaga dan melindungi konten digital dalam era digital saat ini.
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Teknologi watermarking memiliki banyak aplikasi dalam berbagai sektor industri dan bidang lainnya karena kemampuannya yang sangat efektif dalam melindungi data digital, memperkuat hak cipta, serta menjaga integritas dan keaslian konten. Dengan terus berkembangnya teknologi informasi dan komunikasi, watermarking menjadi salah satu solusi penting dalam menghadapi tantangan keamanan data yang semakin kompleks. Di sektor industri kreatif, seperti fotografi, perfilman, dan musik, watermarking digunakan untuk menjaga kepemilikan karya dan mencegah penyalahgunaan atau distribusi ilegal. Di bidang perbankan dan pemerintahan, watermarking diterapkan pada dokumen digital penting sebagai upaya menjaga keaslian serta mencegah pemalsuan data. Bahkan dalam dunia pendidikan dan riset, teknologi ini bermanfaat untuk menjaga keaslian publikasi ilmiah dan memastikan identitas penulis. Seiring dengan meningkatnya ancaman terhadap keamanan digital, penggunaan watermarking diprediksi akan semakin meluas ke berbagai bidang lain yang mengandalkan keaslian dan perlindungan informasi secara digital.Berikut adalah beberapa sektor yang memanfaatkan teknologi watermarking:
1. Industri Media dan Hiburan, Dalam industri media dan hiburan, watermarking digunakan untuk melindungi konten digital seperti video, film, dan musik dari penyebaran ilegal atau pencurian. Penggunaan watermark yang tidak terlihat sangat populer dalam hal ini, karena dapat melacak sumber distribusi ilegal tanpa mengganggu kualitas konten yang disebarkan. Dalam dunia perfilman, misalnya, watermark digunakan untuk memastikan bahwa karya tersebut tidak direproduksi atau dibagikan tanpa izin oleh pihak yang tidak berwenang. Watermarking juga sering diterapkan pada platform streaming untuk mencegah pembajakan konten yang sedang diputar.
2. Fotografi dan Desain Grafis, Di dunia fotografi dan desain grafis, watermarking sangat penting untuk melindungi karya-karya visual yang seringkali rawan untuk disalin atau digunakan tanpa izin. Para fotografer dan desainer grafis biasanya menggunakan watermark yang terlihat pada gambar atau foto mereka, baik berupa logo, nama, atau teks lainnya yang menunjukkan siapa yang memiliki hak cipta atas karya tersebut. Meskipun terkadang dapat mengurangi estetika gambar, watermarking ini memberikan jaminan bahwa pembuatnya diakui dan karya mereka terlindungi dari penggunaan yang tidak sah.
3. Dokumen dan File Digital, Watermarking juga digunakan dalam perlindungan dokumen digital yang mengandung informasi sensitif atau bernilai tinggi, seperti kontrak bisnis, dokumen hukum, atau materi penelitian. Watermarking pada dokumen dapat berupa watermark tidak terlihat yang memastikan bahwa dokumen tersebut tidak dimodifikasi atau dipalsukan tanpa diketahui. Hal ini sangat penting untuk menjaga integritas data dan mencegah penyalahgunaan informasi dalam lingkungan profesional, seperti di pemerintahan, dunia hukum, dan sektor bisnis. Watermarking ini juga berfungsi sebagai bukti otentikasi jika terjadi sengketa mengenai keaslian dokumen.
4. Keamanan dan Perlindungan Data, Salah satu aplikasi paling penting dari watermarking adalah dalam bidang keamanan dan perlindungan data. Dalam hal ini, watermarking dapat digunakan untuk melindungi informasi yang sangat sensitif, seperti data pribadi atau informasi bisnis. Teknik watermarking dapat menyembunyikan informasi penting dalam file digital yang hanya dapat diakses oleh pihak yang berwenang. Dalam konteks ini, watermark tidak hanya berfungsi sebagai pelindung hak cipta, tetapi juga untuk memastikan bahwa data tidak bocor atau diakses oleh pihak yang tidak memiliki izin.
5. E-Commerce dan Perdagangan Digital, Dalam perdagangan digital, watermarking juga berfungsi untuk melindungi barang atau layanan yang dipasarkan melalui internet. Banyak pedagang online atau penjual digital menggunakan watermarking untuk memastikan bahwa foto produk mereka tidak dicuri dan digunakan oleh pesaing tanpa izin. Hal ini membantu dalam memelihara identitas merek dan menjaga kepemilikan gambar atau konten produk yang telah disebarkan di situs web e-commerce.
Dengan berbagai aplikasi yang ada, teknologi watermarking semakin relevan dalam menghadapi tantangan perlindungan hak cipta dan integritas data di era digital. Penggunaan watermarking yang tepat di sektor-sektor ini sangat membantu dalam melindungi karya, memverifikasi keaslian file, serta menghindari pelanggaran yang merugikan pemilik hak cipta dan konten digital.
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[bookmark: _Toc196320435]3.1 Analisis Teknik Watermarking
[bookmark: _Toc196320436]Watermarking adalah sebuah teknik yang digunakan untuk menyisipkan informasi tersembunyi ke dalam data digital seperti gambar, video, atau file suara. Informasi ini disebut sebagai watermark dan dapat berbentuk teks, logo, tanda tangan digital, atau kode identifikasi khusus. Tujuan utama dari penggunaan watermark adalah untuk melindungi hak cipta, menjamin keaslian suatu konten, serta mendeteksi apabila data tersebut telah mengalami manipulasi atau penyalahgunaan. Teknik ini sangat penting dalam dunia digital yang serba cepat, di mana file digital sangat mudah untuk disalin, dimodifikasi, dan didistribusikan secara ilegal. Dengan menyisipkan watermark, pemilik data dapat menandai karyanya secara unik dan tidak langsung, sehingga dapat membuktikan kepemilikan konten jika terjadi pelanggaran hak cipta. Watermark bisa disisipkan secara terlihat (visible) atau tidak terlihat (invisible), tergantung pada kebutuhan dan tingkat keamanan yang diinginkan dari konten tersebut.
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Watermarking domain spasial adalah teknik penyisipan watermark langsung ke dalam piksel gambar. Salah satu metode yang paling terkenal dalam kategori ini adalah Least Significant Bit (LSB). Teknik LSB mengganti bit terakhir (bit paling kecil) dari setiap piksel gambar dengan bit-bit dari watermark. Proses ini menghasilkan perubahan yang sangat kecil pada gambar asli, sehingga hasil akhirnya terlihat hampir sama dengan gambar aslinya. Keunggulan utama dari teknik ini adalah kesederhanaannya dan kecepatannya dalam implementasi. Meskipun demikian, metode ini memiliki kelemahan yang signifikan, yaitu kerentanannya terhadap gangguan dan manipulasi. Jika gambar dikompresi, dipotong, diubah ukurannya, atau diberi efek seperti rotasi atau noise, watermark dapat dengan mudah hilang atau rusak. Oleh karena itu, watermarking domain spasial lebih cocok digunakan untuk aplikasi yang tidak membutuhkan tingkat keamanan tinggi, seperti penggunaan watermark pada gambar-gambar publik atau konten yang tidak berisiko tinggi terhadap penyalahgunaan. Teknik ini sangat populer karena kepraktisannya, meskipun tidak memiliki ketahanan yang kuat terhadap perubahan.
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Watermarking domain frekuensi adalah teknik yang lebih kompleks, di mana watermark disisipkan ke dalam bagian frekuensi gambar, bukan langsung pada pikselnya. Untuk menggunakan teknik ini, gambar terlebih dahulu diubah ke dalam domain frekuensi menggunakan metode transformasi seperti Discrete Cosine Transform (DCT), Discrete Wavelet Transform (DWT), atau Discrete Fourier Transform (DFT). Setelah gambar diubah menjadi representasi frekuensi, watermark disisipkan pada bagian-bagian tertentu yang tidak mudah terpengaruh oleh perubahan atau manipulasi, seperti kompresi JPEG atau rotasi gambar. Salah satu keunggulan dari watermarking domain frekuensi adalah ketahanannya terhadap gangguan, sehingga teknik ini lebih cocok untuk aplikasi yang memerlukan tingkat keamanan lebih tinggi. Misalnya, watermarking domain frekuensi digunakan pada video dan gambar resolusi tinggi, serta file yang sangat rentan terhadap penyalahgunaan. Namun, kelemahan dari teknik ini adalah prosesnya yang lebih rumit dan membutuhkan lebih banyak waktu serta perhitungan. Karena itu, watermarking domain frekuensi lebih banyak diterapkan dalam situasi di mana ketahanan dan perlindungan data sangat penting.
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Imperceptibility adalah salah satu parameter utama dalam menilai kualitas watermarking, yaitu sejauh mana watermark yang disisipkan tidak mempengaruhi tampilan visual dari media asli. Dalam konteks citra digital, watermark yang baik adalah yang tidak dapat dilihat dengan mata manusia tanpa menggunakan alat bantu khusus. Hal ini penting karena perubahan yang terjadi pada gambar harus minimal sehingga gambar tetap terlihat hampir sama dengan gambar aslinya. Tujuan utamanya adalah menjaga kualitas visual gambar tanpa mengorbankan keberadaan watermark itu sendiri. Untuk mengukur imperceptibility, biasanya digunakan nilai PSNR (Peak Signal-to-Noise Ratio), di mana semakin tinggi nilai PSNR, semakin kecil perbedaan antara gambar asli dan gambar yang sudah diberi watermark. Watermark dengan nilai imperceptibility tinggi biasanya lebih disukai untuk aplikasi yang melibatkan distribusi publik, di mana tampilan visual harus tetap terjaga dengan baik. Secara keseluruhan, teknik watermarking yang efektif harus dapat menggabungkan watermark yang tidak terlihat dengan kualitas gambar yang tetap terjaga.
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Robustness adalah parameter penting yang mengukur ketahanan watermark terhadap gangguan dan modifikasi gambar. Dalam dunia digital, gambar sering mengalami berbagai perubahan seperti kompresi, rotasi, pengubahan ukuran, penambahan noise, atau pemotongan. Oleh karena itu, watermark yang baik harus mampu tetap bertahan dan terbaca meskipun gambar tersebut mengalami berbagai jenis modifikasi atau manipulasi. Ketahanan watermark ini sangat penting, terutama dalam konteks hak cipta digital dan pengawasan data, di mana konten digital perlu dilindungi agar tidak mudah disalin atau dimodifikasi tanpa izin. Teknik watermarking yang baik harus mampu mengidentifikasi watermark meskipun gambar mengalami gangguan seperti kompresi JPEG atau perubahan orientasi. Jika watermark mudah hilang atau rusak meskipun hanya dengan sedikit perubahan, maka teknik tersebut dianggap kurang andal dan tidak efektif untuk digunakan pada aplikasi yang membutuhkan tingkat keamanan tinggi. Oleh karena itu, robustness menjadi faktor utama dalam menentukan efektivitas dan keandalan suatu teknik watermarking.
[bookmark: _Toc196320442]3. Capacity (Kapasitas)
Capacity atau kapasitas mengacu pada jumlah informasi yang dapat disisipkan ke dalam media digital sebagai watermark tanpa mengurangi kualitas visual atau audio dari media tersebut. Semakin besar kapasitas, semakin banyak informasi yang dapat ditanamkan dalam watermark, yang memungkinkan penggunaan watermark untuk berbagai aplikasi yang lebih kompleks. Namun, terdapat tantangan besar dalam menjaga keseimbangan antara kapasitas dan imperceptibility. Jika terlalu banyak data disisipkan, ini dapat merusak kualitas visual atau audio, yang akhirnya membuat watermark terlihat atau terdengar. Oleh karena itu, teknik watermarking yang baik harus mampu menyisipkan sejumlah informasi yang cukup besar namun tetap tersembunyi, tanpa mengurangi kualitas media. Kapasitas tinggi juga bermanfaat untuk aplikasi yang memerlukan data yang kompleks atau multi-layer, seperti dalam sistem pengamanan data atau penandaan metadata. Pengembangan teknik watermarking yang efisien harus mempertimbangkan bagaimana menyeimbangkan kapasitas dan kualitas, agar watermark dapat menyimpan informasi yang diperlukan tanpa mengorbankan keindahan atau pengalaman pengguna.
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Keamanan (security) dalam watermarking merujuk pada kemampuan sistem untuk melindungi watermark dari penghapusan, pemalsuan, atau pencurian oleh pihak yang tidak berwenang. Watermark yang aman tidak hanya tersembunyi dengan baik dalam media, tetapi juga sulit untuk ditemukan atau diubah tanpa otorisasi tertentu. Sistem watermarking yang aman biasanya menggabungkan metode enkripsi atau penyisipan khusus, sehingga hanya pihak yang memiliki kunci atau otorisasi tertentu yang dapat mengekstrak atau mengubah watermark tersebut. Keamanan ini sangat penting dalam konteks perlindungan hak cipta, di mana setiap perubahan atau penghapusan watermark dapat berpotensi merugikan pemilik hak cipta. Dengan tingkat keamanan yang tinggi, sistem watermarking dapat memastikan bahwa karya atau data digital tetap dilindungi dari pencurian dan penggunaan tanpa izin. Parameter ini juga sangat relevan dalam hukum dan sistem peraturan terkait hak cipta, yang memerlukan bukti yang sah dan tidak dapat dipalsukan. Semakin tinggi tingkat keamanannya, semakin dapat diandalkan sistem watermarking untuk melindungi karya digital.
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Dalam studi kasus ini, dilakukan perbandingan antara dua teknik watermarking yang populer, yaitu Least Significant Bit (LSB) dan Discrete Wavelet Transform ( DWT ). Keduanya dan Transformasi Wavelet Diskrit (DWT) . Keduanya digunakan untuk menyisipkan watermark pada beberapa gambar digital, dan hasilnya dianalisis berdasarkan empat parameter utama: kualitas visual (PSNR), ketahanan terhadap kompresi, kecepatan proses, dan keamanan.
Teknik LSB menyisipkan watermark langsung ke dalam bit paling tidak signifikan dari setiap piksel gambar. Karena perubahan yang dilakukan sangat kecil, gambar hasil watermarking menggunakan LSB memiliki kualitas visual yang tinggi dan hampir tidak berbeda dengan gambar aslinya. Proses persiapannya juga sangat cepat , karena tidak memerlukan transformasi atau perhitungan kompleks. Namun, kelemahan utama dari LSB adalah ketahanannya yang rendah terhadap kompresi ,terhadap kompresi, rotasi, dan pengeditan gambar. Selain itu, keamanan watermark juga rendah , karena watermark bisa dengan mudah dihapus atau diubah hanya dengan manipulasi sederhana.
Teknik DWT bekerja dengan mengubah gambar ke dalam domain frekubekerja dengan mengubah gambar ke dalam domain frekuensi menggunakan transformasi wavelet. Watermark disisipkan pada subband frekuensi tertentu yang tidak mudah dipengaruhi oleh manipulasi citra. Teknik ini menghasilkan kualitas visual yang masih baik (sedang hingga tinggi) , meskipun sedikit menurunkan detail gambar dibandingkan LSB. Keunggulan utama DWT adalah tingkat ketahanan yang tinggi terhadap kompresi , rotasi , dan perubahan lainnyaterhadap kompresi, rotasi, dan perubahan lainnya. Dari segi keamanan, watermark yang disisipkan dengan DWT lebih sulit diakses atau dihapus oleh pihak luar. Namun, teknik ini memiliki kecepatan proses yang lebih lambat, karena memerlukan perhitungan matematis yang kompleks.
Berikut ini adalah ringkasan hasil pengamatan dalam bentuk tabel:
	Teknik
	Kualitas Visual (PSNR)
	Ketahanan terhadap kompresi
	Kecepatan Proses
	Keamanan

	LSB
	Tinggi
	Rendah
	Cepat
	Rendah

	DWT
	Sedang
	Tinggi
	Lambat
	Tinggi



Berdasarkan hasil tersebut, bahwa LSB cocok digunakan untuk aplikasi yang memerlukan proses cepat dan tidak memerlukan ketahanan tinggi terhadap manipulasi, seperti pada sistem internal atau data sementara. Sedangkan DWT lebih sesuai untuk aplikasi yang menuntut keamanan dan ketahanan tinggi, misalnya pada distribusi media digital yang rawan pembajakan atau modifikasi.
Berikut bentuk grafik perbandingan antara teknik watermarking LSB dandan DWT berdasarkan empat parameter evaluasi berdasarkan empat parameter evaluasi utama.
[image: Gambar keluaran]
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Watermarking digital adalah teknik penyisipan informasi tersembunyi ke dalam suatu media digital, seperti gambar, audio, atau video, yang bertujuan utama untuk melindungi, melacak, atau mengautentikasi konten tersebut. Informasi yang disisipkan ini umumnya tidak terlihat atau terdengar secara langsung oleh pengguna biasa, tetapi dapat dideteksi atau diekstraksi dengan menggunakan perangkat lunak atau alat khusus. Watermark ini dapat berupa identitas pemilik, hak cipta, tanda waktu, atau data spesifik lainnya yang digunakan untuk pengenalan dan verifikasi. Teknik ini memanfaatkan algoritma pengolahan sinyal digital seperti transformasi DCT, DWT, atau domain spasial untuk menyisipkan watermark dengan cara yang tidak mengganggu tampilan atau kualitas asli dari file tersebut. Dengan begitu, meskipun tersembunyi, informasi watermark tetap tertanam kuat dalam konten digital dan dapat digunakan kapan saja untuk membuktikan keaslian atau kepemilikan file.
Watermarking menjadi sangat penting di era digital saat ini karena kemudahan dalam menduplikasi, mengedit, dan menyebarkan konten digital tanpa izin dari pemilik aslinya. File digital seperti gambar, video, dan audio bisa dengan mudah disalin dan dibagikan ke berbagai platform tanpa perubahan kualitas yang signifikan, sehingga rawan terhadap penyalahgunaan. Oleh karena itu, banyak pihak seperti kreator konten, perusahaan media, institusi pendidikan, dan instansi pemerintah menggunakan teknologi watermarking sebagai langkah perlindungan terhadap hak kekayaan intelektual mereka. Dengan menyisipkan watermark, pemilik konten dapat melacak penyebaran file, mengidentifikasi pelanggaran hak cipta, serta memverifikasi bahwa file yang beredar adalah versi asli dan belum dimodifikasi. Teknologi ini memberikan rasa aman dan legalitas terhadap karya digital yang dihasilkan, serta menjadi bukti penting dalam kasus sengketa hak cipta.
a. Aplikasi Watermarking
1. Perlindungan Hak Cipta (Copyright Protection) Watermark digunakan untuk membuktikan siapa pemilik asli dari sebuah konten digital. Dengan menyisipkan identitas pemilik secara tersembunyi dalam gambar atau video, watermarking menjadi alat penting dalam penyelesaian sengketa hak cipta di pengadilan. 
2. Pelacakan Distribusi (Content Tracking) Dalam distribusi konten seperti film, dokumen rahasia, atau materi pelatihan, watermark unik bisa diberikan ke setiap penerima. Jika konten bocor, watermark bisa digunakan untuk melacak sumber kebocoran tersebut.
3. Otentikasi dan Integritas Data Watermark berfungsi sebagai bukti bahwa suatu file tidak dimodifikasi sejak dibuat. Misalnya, dalam konteks forensik digital, watermark bisa membantu membuktikan keaslian foto atau video sebagai barang bukti. 
4. Kontrol Akses Digital (Digital Rights Management (DRM) Sistem DRM menggunakan watermarking untuk memastikan bahwa hanya pengguna yang sah yang dapat mengakses konten, dan dapat mengatur hak seperti durasi akses atau perangkat yang digunakan. 
5. Broadcast Monitoring Watermark digunakan oleh industri penyiaran untuk memantau seberapa sering iklan atau program tertentu disiarkan. Ini berguna dalam perhitungan royalti atau audit media. 
6. Pencegahan Pemalsuan Dokumen Dokumen penting seperti sertifikat, akta, atau kartu identitas dapat diberikan watermark tersembunyi yang hanya bisa dibaca dengan alat khusus, sehingga membantu mencegah pemalsuan.

[bookmark: _Toc196320446]b. Tantangan dalam Watermarking
1. Robustness (Ketahanan terhadap serangan/modifikasi) Tantangan utama adalah membuat watermark yang tahan terhadap proses modifikasi seperti kompresi JPEG, pemotongan (cropping), penyesuaian warna, atau penambahan noise. Jika watermark hilang akibat modifikasi biasa, maka efektivitasnya menjadi berkurang.
2. Imperceptibility (Tidak mengganggu kualitas media) Watermark harus tidak terlihat oleh mata manusia atau tidak terdengar jika pada audio, agar tidak merusak pengalaman pengguna. Tantangannya adalah menyisipkan informasi tanpa mengurangi kualitas visual atau suara. 
3. Capacity (Kapasitas informasi yang disisipkan) Watermark tidak boleh menyisipkan data terlalu banyak karena dapat memengaruhi kualitas media. Namun, jika terlalu sedikit, informasi yang ditanamkan tidak cukup untuk tujuan seperti identifikasi unik atau autentikasi. 
4. Security (Keamanan dari pemalsuan atau penghapusan) Watermark harus cukup aman sehingga pihak ketiga tidak bisa dengan mudah mendeteksinya dan menghapus atau menggantinya. Oleh karena itu, diperlukan teknik penyisipan yang kompleks atau bahkan dilengkapi dengan enkripsi. 
5. Standardisasi (Kurangnya standar global) Belum ada standar yang seragam dalam teknik watermarking, sehingga setiap pengembang atau industri menggunakan metode yang berbeda-beda. Hal ini membuat integrasi antar sistem menjadi sulit dan membatasi kompatibilitas. 
6. Trade-off antar Aspek Dalam implementasinya, sering terjadi kompromi antara ketahanan, visibilitas, kapasitas, dan keamanan. Misalnya, meningkatkan kapasitas dapat menyebabkan watermark menjadi terlihat, atau menurunkan ketahanan terhadap serangan.
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Watermarking digital telah menjadi teknik yang sangat penting dalam dunia keamanan informasi, terutama untuk perlindungan hak cipta, pelacakan distribusi, dan autentikasi konten. Beberapa implementasi watermarking terkenal telah menunjukkan bagaimana teknologi ini digunakan untuk melindungi karya digital dari pembajakan serta menjaga integritas data yang sangat berharga. Berikut adalah beberapa contoh aplikasi watermarking yang telah dikenal luas.
Salah satu contoh aplikasi watermarking yang paling terkenal adalah penggunaan watermark pada konten gambar dan video untuk melindungi hak cipta. Banyak situs penyedia foto dan video, seperti Getty Images dan Shutterstock, menerapkan watermark pada gambar mereka sebagai cara untuk melindungi karya dari penggunaan yang tidak sah. Watermark yang terlihat berupa logo atau teks yang transparan ini memungkinkan pemilik untuk menunjukkan kepemilikan hak cipta atas konten tersebut. Meskipun mudah untuk dilihat, tujuan utama dari watermark ini adalah untuk memastikan bahwa pengguna yang sah tidak dapat mengklaim konten tersebut sebagai milik mereka atau menggunakannya tanpa izin.
Selain itu, watermarking juga banyak digunakan dalam industri musik dan film untuk tujuan pelacakan dan pelaporan royalti. Banyak media perusahaan, seperti Universal Music dan Hollywood Studios, menggunakan watermarking untuk menyisipkan tanda identifikasi yang tidak terlihat ke dalam file audio atau video mereka. Dengan watermark yang tersembunyi di dalamnya, mereka dapat melacak distribusi konten, memonitor pembajakan, dan mengidentifikasi sumber kebocoran jika terjadi distribusi ilegal. Teknik watermarking yang digunakan dalam konteks ini memungkinkan perusahaan untuk mengatasi masalah pelanggaran hak cipta tanpa mengganggu kualitas atau pengalaman pengguna terhadap konten yang sah.
Salah satu contoh penting lainnya adalah watermarking yang diterapkan pada dokumen digital, seperti laporan atau materi akademis. Banyak institusi pendidikan dan perusahaan yang menggunakan watermark untuk menjaga kerahasiaan dan keaslian dokumen penting. Watermark berupa teks "Confidential" atau "Draft" disisipkan ke dalam dokumen PDF atau Word sebagai langkah pencegahan untuk memastikan bahwa yang diedarkan tidak disalahgunakan atau disebarluaskan tanpa izin. Hal ini sangat penting untuk melindungi data sensitif, seperti laporan keuangan atau dokumen hukum yang memiliki nilai hukum dan ekonomi tinggi.
Penggunaan watermarking juga semakin berguna dalam teknologi blockchain untuk memastikan keaslian transaksi atau data digital. Beberapa platform blockchain mengimplementasikan watermarking untuk menandai data yang dicatat dalam blockchain sehingga data tersebut tidak dapat diubah tanpa terdeteksi. Hal ini memungkinkan peningkatan transparansi dan integritas dalam transaksi digital, yang sangat penting dalam berbagai aplikasi seperti voting elektronik, pencatatan tanah, dan pembayaran cryptocurrency. Dengan demikian, watermarking berperan besar dalam meningkatkan keamanan dan integritas data dalam ekosistem blockchain yang terus berkembang.
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Watermarking digital adalah proses menyisipkan informasi tersembunyi ke dalam media digital, seperti gambar, audio, atau video. Bertujuan untuk melindungi hak cipta, melacak, dan memverifikasi keaslian konten. Informasi yang disisipkan bisa berupa teks, logo, atau kode khusus yang tidak mudah dilihat oleh mata manusia. Namun, watermark ini masih bisa dideteksi atau diekstrak menggunakan alat atau perangkat lunak tertentu. Dengan adanya watermark, pemilik konten dapat mengetahui apakah ada referensi, pembajakan, atau distribusi yang tidak sah terhadap media mereka.
Pada tahap awal, proses watermarking dimulai dengan memilih media digital yang akan diberi watermark, misalnya sebuah foto atau file musik. Selanjutnya informasi watermark akan disisipkan ke dalam data tersebut menggunakan teknik tertentu. Ada dua pendekatan umum, yaitu domain spasial dan domain frekuensi. Pada domain spasial, watermark disisipkan langsung dengan mengubah nilai piksel secara halus. Sementara pada domain frekuensi, teknik seperti Discrete Cosine Transform (DCT) atau Discrete Wavelet Transform (DWT) digunakan untuk menyisipkan watermark pada bagian frekuensi data, sehingga lebih tersembunyi dan tahan perubahan.
Setelah proses penyisipan selesai, file digital yang telah diberi watermark dapat didistribusikan atau didistribusikan, baik secara bold maupun luring. Keunggulan dari teknik ini adalah watermark tetap tertanam di dalam file meskipun pengguna biasa tidak dapat melihatnya secara langsung. Jika suatu saat diperlukan, pemilik hak cipta dapat menggunakan perangkat lunak khusus untuk mengekstrak tanda air tersebut guna memastikan keaslian konten atau membuktikan kepemilikan. Watermark bisa bersifat terlihat (seperti logo transparan pada gambar) atau tersembunyi yang hanya bisa dideteksi dengan alat atau algoritma tertentu.
Teknik watermarking yang baik dirancang agar watermark tetap ada meskipun media digital mengalami perubahan, seperti pengeditan, kompresi file, atau perubahan resolusi. Fitur ini disebut dengan istilah ketahanan atau ketahanan. Semakin kuat teknik watermarking, semakin besar kemungkinannya untuk tetap bertahan terhadap gangguan tersebut. Di sisi lain, watermark juga harus bersifat tidak mengganggu tampilan atau suara dari media tersebut. Artinya, watermark harus tidak terlihat atau terdengar oleh pengguna biasa, namun tetap dapat diidentifikasi oleh sistem, sehingga tidak merusak pengalaman pengguna.
Secara umum, proses watermarking digital terdiri dari tiga tahap utama. Tahap pertama adalah embedding atau penyisipan, yaitu ketika watermark dimasukkan ke dalam file digital menggunakan algoritma tertentu. Tahap kedua adalah ekstraksi atau ekstraksi, yaitu ketika watermark diambil kembali dari file untuk keperluan verifikasi. Tahap ketiga adalah deteksi atau deteksi, yang digunakan untuk memeriksa apakah suatu file mengandung watermark dan apakah konten tersebut asli atau sudah dimodifikasi. Dengan memahami proses ini, pengguna dapat menjaga hak cipta dan mencegah perlindungan konten digital mereka.
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Berdasarkan hasil penelitian dan implementasi yang telah dilakukan, dapat disimpulkan bahwa teknik watermarking digital merupakan salah satu metode yang efektif dalam melindungi hak cipta serta menjaga keaslian suatu media digital, khususnya gambar. Dengan menyisipkan informasi tertentu (baik berupa teks atau logo) ke dalam citra digital, informasi tersebut dapat digunakan untuk proses autentikasi maupun pelacakan kepemilikan.
 Dari hasil eksperimen, metode watermarking seperti Least Significant Bit (LSB) terbukti mampu menyisipkan watermark tanpa mengubah secara signifikan tampilan visual gambar. Pengujian menggunakan parameter PSNR menunjukkan bahwa kualitas citra tetap tinggi setelah proses penyisipan dilakukan. Selain itu, proses ekstraksi berhasil dilakukan dengan tingkat keberhasilan yang cukup baik, terutama pada kondisi tanpa serangan.
 Namun, ketahanan watermark terhadap berbagai bentuk serangan digital masih menjadi tantangan, terutama pada serangan yang merusak struktur data citra seperti kompresi tinggi atau cropping ekstrem. Oleh karena itu, pengembangan metode watermarking yang lebih tangguh menjadi kebutuhan mendesak dalam bidang keamanan digital.
[bookmark: _Toc196320452]4.2 SARAN
Melihat hasil dan keterbatasan dari penelitian ini, peneliti menyarankan agar penelitian lanjutan dilakukan dengan menerapkan metode watermarking yang lebih kompleks, seperti Discrete Cosine Transform (DCT), Discrete Wavelet Transform (DWT), atau gabungan dari keduanya (hybrid methods). Metode-metode tersebut terbukti lebih tahan terhadap berbagai jenis serangan, meskipun memerlukan proses komputasi yang lebih tinggi.
 Selain itu, penting juga untuk mempertimbangkan penerapan watermarking tidak hanya pada domain spasial, tetapi juga pada domain frekuensi agar watermark dapat bertahan meskipun terjadi manipulasi data digital. Penelitian juga dapat diperluas ke jenis media lain seperti video dan audio, yang saat ini banyak digunakan dalam platform digital. 
Di samping itu, dibutuhkan standar evaluasi yang lebih menyeluruh untuk mengukur keamanan, ketangguhan, dan efisiensi dari teknik watermarking yang diterapkan. Dengan pengembangan tersebut, diharapkan teknologi watermarking ke depan dapat menjadi solusi efektif dalam menjaga integritas dan keamanan media digital.
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1.Apa itu watermarking? 
Jawaban: Watermarking adalah sebuah teknik dalam dunia digital yang digunakan untuk menyisipkan informasi tertentu, seperti teks, logo, atau kode, ke dalam media digital seperti gambar, audio, video, atau dokumen. Informasi ini bisa terlihat (visible) atau tidak terlihat (invisible), tergantung pada tujuan penggunaannya. Tujuan utama watermarking adalah untuk melindungi hak cipta, menunjukkan identitas pemilik, dan mencegah penyalahgunaan atau pencurian karya digital. Selain itu, watermarking juga bisa digunakan untuk melacak distribusi konten dan memastikan keaslian serta integritas file digital, terutama di era internet yang memudahkan penyebaran informasi tanpa batas.
2.Mengapa watermarking penting dalam dunia digital? 
Jawaban: Watermarking sangat penting dalam dunia digital karena berperan sebagai alat perlindungan hak cipta dan identitas kepemilikan suatu konten. Di era digital saat ini, file seperti gambar, video, atau dokumen sangat mudah disalin dan dibagikan tanpa izin, sehingga risiko plagiarisme dan penyalahgunaan semakin tinggi. Dengan menggunakan watermark, pemilik konten dapat menandai karya mereka secara unik, baik secara terlihat maupun tersembunyi, agar lebih mudah dikenali dan dilindungi secara hukum. Selain itu, watermarking juga membantu menjaga integritas data digital, memastikan bahwa konten tidak diubah atau dimodifikasi tanpa izin dari pemilik aslinya.
3.Apa yang dimaksud dengan LSB (Least Significant Bit) dalam watermarking? 
Jawaban: LSB (Least Significant Bit) adalah salah satu teknik watermarking yang bekerja dalam domain spasial, di mana informasi watermark disisipkan pada bit-bit paling tidak signifikan dari data piksel sebuah gambar digital. Teknik ini memanfaatkan fakta bahwa perubahan pada bit terakhir dalam representasi biner suatu piksel tidak akan memberikan perubahan yang terlihat oleh mata manusia, sehingga gambar tetap tampak sama secara visual. Namun, meskipun sederhana dan efisien, metode LSB memiliki kelemahan signifikan, yaitu kurangnya ketahanan terhadap serangan seperti kompresi, pemotongan, atau manipulasi gambar. Teknik ini cocok untuk aplikasi yang tidak memerlukan tingkat keamanan tinggi namun tetap ingin menjaga watermark tetap tersembunyi.

 4.Apa itu DCT (Discrete Cosine Transform) dalam watermarking? 
Jawaban: DCT (Discrete Cosine Transform) adalah salah satu teknik watermarking digital yang bekerja dalam domain frekuensi. Dalam metode ini, gambar diubah dari domain spasial ke domain frekuensi menggunakan transformasi kosinus diskrit, menghasilkan sejumlah koefisien frekuensi yang merepresentasikan tingkat intensitas perubahan pada piksel gambar. Informasi watermark kemudian disisipkan ke dalam koefisien frekuensi tertentu biasanya di bagian frekuensi menengah untuk menjaga keseimbangan antara ketahanan (robustness) dan kualitas visual. Dengan demikian, watermark yang disisipkan menggunakan DCT menjadi lebih tahan terhadap proses kompresi, rotasi, atau perubahan lainnya, menjadikannya ideal untuk aplikasi yang memerlukan tingkat keamanan dan keandalan yang lebih tinggi.




5. Apa yang dimaksud dengan DWT (Discrete Wavelet Transform) dalam watermarking?
 Jawaban: DWT (Discrete Wavelet Transform) adalah teknik watermarking yang bekerja dalam domain frekuensi menggunakan transformasi gelombang diskrit. Teknik ini memecah gambar digital menjadi beberapa sub-band frekuensi pada berbagai tingkat resolusi, Watermark biasanya disisipkan pada sub-band tertentu, tergantung pada kebutuhan antara ketahanan dan visibilitas watermark. Keunggulan utama DWT adalah kemampuannya untuk menyesuaikan resolusi dan lokalisasi waktu-frekuensi, menjadikannya lebih tahan terhadap manipulasi seperti kompresi, rotasi, atau pemotongan. Selain itu, DWT juga menghasilkan watermark yang tidak terlihat secara kasat mata namun tetap dapat diekstraksi secara andal menggunakan perangkat lunak khusus.
6.Bagaimana watermarking digunakan untuk melindungi hak cipta? 
Jawaban: Watermarking digunakan untuk melindungi hak cipta dengan cara menyisipkan informasi identitas pemilik, seperti nama, logo, atau kode unik, langsung ke dalam media digital seperti gambar, video, atau audio. Informasi ini bisa terlihat (visible watermark) atau tersembunyi (invisible watermark), tergantung pada tingkat perlindungan yang diinginkan. Jika suatu karya disebarluaskan atau digunakan tanpa izin, watermark dapat menjadi bukti kuat untuk menunjukkan siapa pemilik aslinya. Hal ini sangat penting dalam menanggulangi pembajakan, plagiarisme, dan penyebaran konten ilegal. Dengan watermark, pemilik karya memiliki alat untuk menegakkan klaim hak cipta secara legal dan teknis. 
7.Bagaimana cara menghapus watermark dari gambar? 
Jawaban: Menghapus watermark dari gambar adalah proses yang umumnya membutuhkan teknik pemrosesan citra lanjutan, seperti penghalusan (smoothing), inpainting, atau algoritma pemulihan piksel. Dalam beberapa kasus, teknik tersebut mencoba memperkirakan area di bawah watermark dan menggantinya dengan latar belakang sekitarnya. Namun, penting untuk dicatat bahwa menghapus watermark tanpa izin dari pemilik aslinya merupakan pelanggaran hak cipta dan tindakan ilegal. Watermark dibuat untuk melindungi hak kekayaan intelektual, sehingga penghapusannya tanpa persetujuan sah dapat berdampak hukum. Cara yang sah untuk menghapus watermark adalah dengan mendapatkan versi asli dari pemilik konten atau melalui lisensi resmi.
8.Bagaimana watermarking digunakan dalam video? 
Jawaban: Watermarking pada video adalah proses penyisipan informasi tersembunyi ke dalam aliran video untuk melindungi hak cipta, melacak distribusi ilegal, atau mengautentikasi keaslian konten. Teknik ini lebih kompleks dibandingkan gambar karena video terdiri dari ribuan frame yang berjalan secara berurutan. Watermark dapat disisipkan pada setiap frame secara individual, atau hanya pada frame tertentu secara periodik agar tidak mengganggu kualitas visual. Selain itu, watermark juga bisa diterapkan di lapisan audio atau metadata video. Watermarking video harus dirancang agar tahan terhadap kompresi, konversi format, dan manipulasi digital lainnya, karena video sering mengalami proses pemrosesan sebelum didistribusikan.








9.Bagaimana metode watermarking dapat mempengaruhi kualitas gambar? 
Jawaban: Metode watermarking dapat mempengaruhi kualitas gambar secara signifikan, tergantung pada kekuatan dan teknik yang digunakan. Watermark yang terlalu kuat, seperti yang disisipkan pada bagian yang sangat mencolok atau dengan transparansi rendah, dapat membuat watermark terlihat jelas dan merusak estetika gambar. Hal ini dapat mengurangi kualitas visual, terutama pada gambar dengan resolusi tinggi. Di sisi lain, watermark yang disisipkan secara lebih halus atau dengan transparansi tinggi cenderung tidak mengganggu tampilan gambar, tetapi mungkin lebih rentan terhadap manipulasi atau penghapusan. Oleh karena itu, keseimbangan antara visibilitas watermark dan kualitas gambar sangat penting untuk menjaga integritas konten sambil melindungi hak cipta

10.Apa tantangan terbesar dalam watermarking digital?
 Jawaban: Metode watermarking dapat mempengaruhi kualitas gambar secara signifikan, tergantung pada kekuatan dan teknik yang digunakan. Watermark yang terlalu kuat, seperti yang disisipkan pada bagian yang sangat mencolok atau dengan transparansi yang rendah, dapat membuat watermark terlihat jelas dan merusak estetika gambar. Hal ini dapat mengurangi kualitas visual, terutama pada gambar dengan resolusi tinggi. Di sisi lain, watermark yang disisipkan secara lebih halus atau dengan transparansi tinggi cenderung tidak mengganggu tampilan gambar, tetapi mungkin lebih rentan terhadap manipulasi atau penghapusan. Oleh karena itu, keseimbangan antara visibilitas watermark dan kualitas gambar sangat penting untuk menjaga integritas konten sekaligus melindungi hak cipta.
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